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Conceptos basicos y terminologia
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Terminologia

Malware: Acronimo de Malicious software, con el que se designa
cualquier tipo de programa maligno para recoger informacion
sobre el usuario

El Malware esta disenado para insertar virus, gusanos, troyanos o
spyware

Phishing es la capacidad de duplicar una pagina web para hacer
creer al visitante que se encuentra en la pagina original en lugar
de la copiada

Spyware, los programas espia son apl1cac1ones que recopilan
informacion sobre una persona u organizacion sin su conocimiento

Virus es un programa que puede infectar otros programas
modificandolos para incluir una copia de si mismo




Terminologia

= Gusano se contiene a si mismo y
no necesita ser parte de otro
programa para propagarse

= Troyano es capaz de alojarse en
computadoras y permitir el
acceso a usuarios externos

= Spam es el hecho de enviar
mensajes electronicos
(habitualmente de tipo
comercial) no solicitados y en
cantidades masivas




Firewall

Sistema que impone una politica de control
de acceso entre dos redes

Es considerado la primer linea de defensa en
proteccion de Informacion privada

Todo trafico entrante o saliente pasa a traves
del Firewall, solamente abre y cierra puertos
para IPs determinados

Fue disenado originalmente para protejer la
variable “Confidencialidad”

Bloquea el trafico desde el exterior y permite
a los usuarios internos comunicarse
libremente hacia el exterior
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Mayorisia de Valor Agregado
Basta con un Firewall?

Como en la vida real y a nivel de seguridad fisica las
companias requieren anillos para el control de riesgo, es
razonable que en la seguridad de la informacion también
existan varios niveles de seguridad de la red.

=Hay muchas empresas que invierten en
costosos firewalls y dejan numerosas puertas
traseras desprotegidas en la red

=Segun los ultimos estudios los funcionarios
internos son mas peligrosos bien sea sin
intencion, o intencionalmente

Filtering Policy Provides Complete Protection




Problematica
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Mayorisia de Valor Agregado
Cada e-mail implica un riesgo

mCada e-mail entrante es un
intruso potencial

=Cada e-mail saliente es una fuga
de informacion potencial

sCada e-mail interno es un
potencial riesgo legal

sCada e-mail innecesario es un
devorador de recursos

=Cada e-mail No filtrado es una
amenaza a los ingresos




YA

Mayorista de Valor Agregado
Todo contenido de Internet
acarrea un riesgo

Con los servicios de E-mail las
empresas pueden:

=Disminuir la productividad
=Exponer su informacion
privilegiada o fuga de propiedad
intelectual

=Tener problemas legales
=Incurrir en costos por
recepcion de virus, spam,
phishing, cadenas, etc
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Spam & Phishing en numeros

» Hasta el 60% del e-mail de las empresas es correo spam y
phishing

= | os ataques de Spam se han incrementado 500% en el ultimo
ano

= Los empleados reciben de amigos, familiares y colegas mas
de 1,500 correos de spam cada ano

= Correo basura de “amigos” le podria costar a una compania
de 500 empleados cerca de US$370,000 cada ano




Impacto en las empresas
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‘Mayoristo de Valor Agregado

El E-mail es una necesidad y una
amenaza

=Una de las mas poderosas herramientas
de negocios y comunicaciones

=|[ndispensable en el trabajo
=Mas valioso que el teléfono

»Es imposible dejar de
usarlo
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Los problemas a resolver

*Mejorar la productividad
=Incrementar seguridad
»Erradicar Spam
»Rechazar virus

=Eliminar riesgos legales

sAdministrar los recursos de la red
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Costo mal uso del WEB y/o Correo
en 300 usuarios

Costo promedio por empleado (8hs.-22ds. al mes):
Salario Promedio Mensual $400.000.00
Mas Prestaciones Parafiscales (52%) $608.000.00
Costo por hora en Pesos (608.000/22/8) $3.455.00
Costo por hora en dolares (3.455/2.400) USS1.44

Costo del mal uso de Internet:

Si usan 60 minutos en forma indebida en Navegacion y Correo
Costo total al Mes por mal uso de Internet  US$9.500.00
Costo del mal uso al ano USS$114.000.00

Mas de $273 Millones al ano




Impacto en el modelo de seguridad
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‘Mayoristo de Valor Agregado

Propiedades del modelo de seguridad

Confidencialidad: Los recursos del sistema solo pueden ser
accedidos por los elementos autorizados

Integridad: Los recursos del sistema solo pueden ser modificados o
alterados por los elementos autorizados

Disponibilidad: Los recursos del sistema deben permanecer
accesibles a los elementos autorizados.
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Impacto del modelo de seguridad

Confidencialidad: Fuga de informacion confidencial y de
propiedad intelectual

Integridad: Contaminacion con virus, gusanos, troyanos y
analisis y control de contenido del correo

Disponibilidad: Identificacion de ataques de entrada con
Spam y Denial of Service




Tecnologias existentes
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Mayorista de Valor Agregodo

Antivirus

| os antivirus son programas cuya funcion es detectar y
eliminar virus informaticos y otros programas maliciosos (a
veces denominado malware)

=No es una herramienta
eficiente para el control de
Spam y phishing
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Mayorista de Valor Agregado
Bases de datos y Diccionarios

Huellas digitales
= Spam identificado
Heuristica
= Examinar caracteristicas de un E-mail segun su
comportamiento.
Reglas Lexicograficas
= Respuestas rapidas a los ataques

= Logica Booleana - Basado en reglas que son
descargadas automaticamente - Palabras y
frases

Redes Neurales

= Redes entrenadas para categorias especificas - = Cies
Adult, Gambling —




Solucion propuesta
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Qué es SurfControl E-mail Filter?

«<E_mail Filter

Es el control total de flujo de correo
electronico de la compania

Son diccionarios con contenido inapropiado
y restringido

Una fuerte aplicacion de las politicas y
reglas de seguridad

Reportes y analisis de la actividad y las
brechas




SurfControl

«RiskFilter




Por qué las companias necesitan
E-mail Filter?

»Para mejorar la productividad minimizando la pérdida
de E-mail

*Para maximizar la red, disminuyendo el envio de
archivos

=Para reducir el spam y correo basura
»Para reducir los virus y otros codigos maliciosos

=Para minimizar el riesgo de pleitos
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Mejorando la productividad

sMinimizando el correo electronico
personal por usuario

sReduciendo el envio de archivos
enormes (MP3, GIF)

=Enfocando los usuarios y los
recursos en el trabajo

=Disminuyendo la cantidad de spam
por usuario
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‘Mayoristo de Valor Agregado

Reduciendo los virus y otros
codigos maliciosos

sReforzando la solucion actual de
antivirus

=Prohibe la propagacion de virus
por e-mail

sFiltro de correo danino antes de
la actualizacion del AV

=Mejor monitoreo y respuestas de
conductas arriesgadas
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SurfControl expande el Filtro
de contenido

= Filtro de URL
= Se toman URL’s de la base de datos de Categorias de Web Filter
para controlar el envio de links a sitios inapropiados

= Tipos de archivos
= Microsoft Office 2003
= PDF
= Filtro de contenido en varios lenguajes
= Japonés, Chino, Coreano y Portugués
Escalabilidad y seguridad
= Soporta 1500 conexiones inbound/outbound

= Detecta y bloquea los ataques de denegacion de servicios
(DOS)




Virtual Learning Agent

*Proteja su informacion
confidencial de accidentes o fugas
intencionales

»Entrénelo para reconocer la
informacion propietaria

=Protéjase contra pérdidas y pleitos
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Monitoreo en tiempo real

8= SurfControl E-mail Monitor - localhost - Connected

File Wew Tools Help

=10/

%8| (v B8|u|#E
0| x| i --- Receive service started

Server Stahis | i 00 Localloophack (127.00.1)
=N ,,!, Receive Service E 00 Message From <paristrudeaui@surfcontrol.com> to <paris.trudeau(d:
(9 Uptime: 0 days, 08:07:37 i 00 Local loopback (12?.0.9.1) -
EI g Rules Service i 00 Message From <paris.trudeau@surfeontrol.com> to <paris.trudeaud:
- D Uptime: O days, 02:27:36

----- ' Enabled Rules: 2 1| | ﬂ
¢ ] Messages Pending: 0
[+ Statistics (Total) i - AntiSpamAgertPl Patterns File (Tuesday February 11 2003) Load OK. ﬂ
(- Statistics {Last Hour) 1 - AWAgentPl A4A Engine Intialized... Enging YWersion 4.2 40 - Driver Yersion 4
Elg Send Seryice 4 00 Message file C:\Program Files'SurfControl E-mail Fitter'in'313_1618i

..... {BY Uptime: 0 days, 05:06:56 [H] - Isolate message From paris.trudeaui@surfcontrol.com To paris.tru

..... [ Messages Pending: 0 b 00 Message file C:\Program Files'SurfControl E-mail Fitteriini313_1619i

----- @ Failed - Re-Queued: 0 H

----- [ Dead Messages: 0

Queue Statistics

£ Isolate - 7
£ Delay -0

---- Izolate message From paris.trudeau@surfcontrol.com To paris.tillj
3

---- 3end service started

The 3 Panes to the right display the Active Receive, R l_ HUM 0 1

=Monitoreo de la actividad y
comportamiento, en cualquier
momento

=UJn vistazo a las tendencias
del momento

=|dentifique y corrija los
cuellos de botella en lared y el
servidor

»Codigo de colores para
retroalimentacion inmediata
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Reportes Completos

Rules Pie Chart - Top 10 % of Rules Triggered

=Datos en un formato que i
puede reutilizar e
=| legue al minimo detalle st

=Deje la evidencia de los
agresores persistentes TARELEroReN Ryl

Threshold Scoring > 100

Graphics and Sound

=Capacidad de e
administracion via Web computr sty

Staff Movements
EXEs

Jokes etc
Derogatory

Allow PDF/CAD

Spammers

More Than 10 Recipients || 9
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‘Mayoristo de Volor Agregodo

Amenazas a la seguridad del contenido
Empresarial

= Pornografia

= Spam

= Virus

= Amenazas cruzadas
= Phishing

= Spyware

SurfControl ayuda a los clientes
a DETENER Contenido
inapropiado
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‘Mayoristo de Valor Agregado

Single Management Console

-'ﬁ- SurfControl Single Management Console - [ (Admin Mode) *]

File Wiew Actions Tools Admin Help

Select view: |Organization

E‘Tﬁ SurfContraol Single Management Console
El@ Calombia
Elg Bogaka
El-giy Mva
=B 1= SurFContral E-Mail Filker (192,168,1,10 - No Version Infarmation Available)
E||E,, Applications
@ Dictionary Management

Message Administrakor

----- 25 Monitor
----- Fules Administrakor
ﬁ SurfZontrol Report Central
El % Services
% SurfContral E-mail Receive Service
% SurfZonkral E-mail Rules Service

° °
% SurfControl E-mail Send Service m a] l F] lt e r

% SurfControl Scheduler
B Mew SurfControl Web Filker (surfcontral - +5,0,0,230 )

El lE,, Applications

B Monitar ®

-8 Real-Time Monitor e b Fl lte r
-1 81 Rules Administrator
¢ L.iil surFContraol Repart Cenbral
El % Services
~EL] SurFControl Scheduler

----- e SurfControl Yirbual Contral Agent
----- SurFCantral Web Filker Service
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SurfControl Enterprise Protection

Suite
Szl _;' /4_,,0’
. A I
Internet Security s / T
Strategy Alignment £ //wf/ il 7

Internet WebiEilter,  Esmail Threat
Security (+ViobilesFTter) Filter Stield
Products
Dynamic , Global ' Real-Time
Threat Analysis Threat Threat Threat

Databases Experts "Technologies

and Research

Adaptive Threat Intelligence
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Gracias por su atencion

Mas informacion en www.mvaonline.com
Email: info@mvaonline.com

Lo esperamos en el area de Exhibicion a las 6:00 PM

stirfControl




